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Kata Pengantar 
 

 

Selamat datang dalam dunia jaringan komputer! Buku ini 

akan membawa Anda ke dalam landasan dasar dan konsep yang 

menjadi tulang punggung komunikasi digital saat ini. Dari cara 

data bergerak hingga keamanan informasi, jaringan komputer 

memainkan peran vital dalam menghubungkan kita di era digital 

ini. 

Dengan memahami bagaimana komputer saling 

berkomunikasi dan berbagi informasi, Anda akan memperoleh 

wawasan yang lebih dalam tentang teknologi yang kita gunakan 

setiap hari. Buku ini dirancang untuk membantu Anda 

menjelajahi dunia jaringan komputer dengan cara yang mudah 

dipahami, dari konsep dasar hingga perkembangan terkini yang 

membentuk cara kita berinteraksi secara global. 

Semoga buku ini memberikan Anda pemahaman yang lebih 

baik tentang jaringan komputer dan membuka pintu untuk lebih 

banyak pengetahuan serta eksplorasi di bidang yang terus 

berkembang ini. Selamat membaca dan selamat mengeksplorasi 

dunia yang terhubung secara digital! 

 

Tim Penulis 

 



Jaringan Komputer 

vi 

Dafar Isi 
 

Kata Pengantar .................................................................................... v 

Dafar Isi ............................................................................................. vi 

Bab 1.  Pengantar Jaringan Komputer ................................................. 1 

A. Sejarah Perkembangan Jaringan Komputer ............................ 2 

B. Definisi Jaringan Komputer .................................................... 7 

C. Tujuan dan Manfaat Jaringan Komputer ................................. 8 

D. Komponen Jaringan Komputer ............................................... 9 

E. Jenis-jenis Jaringan Komputer .............................................. 11 

F. Model Referensi OSI ............................................................. 12 

G. Keamanan Jaringan ............................................................... 13 

H. Topologi Jaringan ................................................................. 14 

Bab 2.  Model OSI  (Interkoneksi Sistem Terbuka) ........................... 15 

A. Definisi OSI Layer................................................................ 16 

B. Konsep dan Kegunaan Layer ................................................ 17 

C. Physical Layer ...................................................................... 20 

D. Data Link .............................................................................. 21 

E. Network Layer ...................................................................... 24 

F. Transport Layer ..................................................................... 26 

G. Session Layer ....................................................................... 29 

H. Application Layer ................................................................. 30 

I. Interaksi antar Layer pada OSI .............................................. 31 

J. Data Enkapsulasi ................................................................... 33 

K. Model Referensi OSI dan TCP/IP ......................................... 34 

 

 



Jaringan Komputer 

vii 

Bab 3.  Protokol dan Standar Jaringan ............................................... 36 

A. Definisi Standar Protokol ..................................................... 37 

B. Fungsi Protokol Dalam Jaringan ........................................... 38 

C. Jenis-jenis Protokol Dalam Jaringan ..................................... 40 

Bab 4.  Data Transmisi Media ........................................................... 42 

A. Media Transmisi Berkabel (Wired Media)............................ 43 

B. Media Transmisi Nirkabel (Wireless Media) ........................ 47 

C. Faktor-faktor yang Mempengaruhi Kualitas Transmisi Data 52 

D. Teknologi dan Inovasi dalam Media Transmisi .................... 54 

Bab 5.  Topologi Jaringan ................................................................. 56 

A. Topologi Jaringan ................................................................. 57 

B. Jenis Topologi Jaringan ........................................................ 57 

C. Memilih Topologi Jaringan .................................................. 65 

Bab 6.  Ethernet dan Jaringan Lokal ................................................. 67 

A. Sejarah dan Evolusi Ethernet ................................................ 68 

B. Prinsip Dasar Ethernet .......................................................... 69 

C. IEEE 802.3 sebagai Standar Ethernet ................................... 70 

D. Kabel dan Media Transmisi .................................................. 70 

E. Frame Ethernet ..................................................................... 76 

Bab 7.  Jaringan Nirkabel (Nirkabel) ................................................. 80 

A. Pendahuluan ......................................................................... 81 

B. Dasar Komunikasi Nirkabel .................................................. 81 

C. Standar Jaringan Nirkabel ..................................................... 86 

D. Keamanan Jaringan Nirkabel ................................................ 90 

E. Aplikasi Jaringan Nirkabel ................................................... 93 

 

 

 



Jaringan Komputer 

viii 

Bab 8.  Jaringan Metropolit dan Jaringan Luas ................................. 95 

A. Jaringan Metropolit............................................................... 96 

B. Jaringan Luas ........................................................................ 98 

Bab 9.  Routing dan Protokol Internet (IP) ...................................... 100 

A. Pendahuluan Routing dan Protokol Internet........................ 102 

B. Dasar-Dasar Protokol Internet (IP) ..................................... 103 

C. Routing: Konsep dan Prinsip .............................................. 104 

D. Protokol Routing ................................................................. 106 

E. Algoritma Routing .............................................................. 107 

F. Implementasi dan Konfigurasi Routing ............................... 108 

G. Keamanan Routing ............................................................. 114 

H. Teknologi dan Inovasi dalam Routing ................................ 115 

I. Studi Kasus dan Aplikasi Routing ....................................... 115 

J. Masa Depan Routing dan Protokol Internet ......................... 116 

Bab 10.  Keamanan Jaringan ........................................................... 117 

A. Pemahama Keamanan Jaringan .......................................... 118 

B. Aspek Keamanan Jaringan.................................................. 119 

C. Istilah Dalam Keamanan Jaringan ...................................... 121 

D. Metode Pengamanan lnformasi........................................... 123 

E. Kriptografi .......................................................................... 125 

F. Cryptosystem ....................................................................... 128 

G. Protokol Criptosystem ......................................................... 129 

H. Jenis Penyerangan Pada Protokol ....................................... 130 

I. Jenis Penyerangan Pada Jalur Komunikasi .......................... 131 

J. Pengenalan Steganografi ..................................................... 133 

K. Pengembangan Steganografi ............................................... 134 

 

 



Jaringan Komputer 

ix 

Bab 11.  Manajemen Jaringan ......................................................... 138 

A. Definisi Manajemen Jaringan ............................................. 139 

B. Fungsi dan Tugas Manajemen Jaringan .............................. 141 

C. Teknik dan Metodologi Manajemen Jaringan ..................... 142 

D. AI dan Machine Learning dalam  Manajemen Jaringan ..... 144 

E. Studi Kasus Manajemen Jaringan ....................................... 146 

Bab 12.  Cloud Computing dan Jaringan ......................................... 151 

A. Pengertian Cloud Computing .............................................. 152 

B. Cara Kerja Cloud Computing ............................................. 156 

C. Manfaat Dan Kekurangan Cloud Computing ...................... 157 

D. Jenis-jenis Cloud Computing .............................................. 159 

E. Infrastruktur Cloud ............................................................. 163 

Bab 13.  Internet of Things (IoT) dalam Jaringan Ajib .................... 164 

A. Definisi Internet of Things (IoT) ........................................ 165 

B. Sejarah dan Perkembangan IoT .......................................... 165 

C. Karakteristik IoT ................................................................. 169 

D. Arsitektur IoT ..................................................................... 169 

E. Komponen Utama IoT ........................................................ 174 

Bab 14.  Jaringan Pribadi Virtual (VPN) ......................................... 180 

A. Pengenalan VPN ................................................................. 181 

B. Cara Kerja VPN .................................................................. 182 

C. Manfaat Penggunaan VPN.................................................. 186 

D. Implementasi VPN ............................................................. 188 

E. Pertimbangan Keamanan dan Privasi ................................. 190 

F. Penemu VPN ....................................................................... 194 

 

 

 



Jaringan Komputer 

x 

Bab 15.  Pengembangan Aplikasi Berbasis Jaringan ....................... 196 

A. Pengertian Aplikasi Berbasis Jaringan ................................ 197 

B. Arsitektur Aplikasi Berbasis Jaringan ................................. 198 

C. Protokol Komunikasi .......................................................... 203 

D. Bahasa Pemrograman dan Framework ............................... 205 

E. Keamanan dalam Aplikasi Berbasis Jaringan ..................... 208 

F. Pengembangan Aplikasi Web dan Mobile ........................... 210 

G. Manajemen Basis Data dalam Konteks Jaringan ................ 211 

Daftar Pustaka ................................................................................. 213 

Tentang Penulis ............................................................................... 223 



Jaringan Komputer 

236 

 


